
Das Schweizer Messer für Ihre IT-Infrastruktur

NetScaler



Der NetScaler als ADC (Application Delivery Controller)

1. VServer: Nimmt Anfragen der Clients entgegen (20)

2. Service (Backend): Netzwerk Endpunkt an den der NetScaler weiter leitet (21)

3. Monitor: Prüft periodisch die Funktion des Backend-Services (29+)

4. Load Balancing Methode: Auswahl des Services zur Weiterleitung (15+)

5. Persistence (Stickiness): Client wird immer an selben Service geleitet (9+)
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Ansatz bietet einen

immensen

Funktionsumfang!



Schlüsseltechnologien für Anwendungsbereitstellung

P2P

Verfügbarkeit Performance Sicherheit

• Load Balancing

Information auf Layer 3 (IP) / Layer 4 (TCP/UDP) 
entscheiden, auf welche Services weitergeleitet wird

• Content Switching

Information auf Layer 7 (HTTP, FTP, DNS, RADIUS, TCP, 
UDP…) entscheiden auf welche Gruppe von Backend-
Services weitergeleitet wird

• Surge Protection + Sure Connect

Server arbeiten effektiver: Vermeidung von Lastgrenzen 
und Warteschlangen (Surge Queue)

• Global Server Load Balancing (GSLB)

Verteilung des Verkehrs durch intelligente 
Namensauflösung des NetScalers

B2C

B2B



GSLB – Load Balancing von Standorten oder 
redundanten Providerzugänge

ADNS

(gslb.abc.de)

LDNS

ADNS

(abc.de)

44 ms

84 ms

92 ms

www.abc.de



Schlüsseltechnologien für Anwendungsbereitstellung

Verfügbarkeit Performance Sicherheit

• TCP Offload

Befreit Server vom Verbindungs-Management

• HTTP Compression

Daten-Komprimierung vor Daten-Auslieferung

• Integrated Caching

NetScaler als Caching Instanz im Netzwerk

• Erweiterte TCP-Optimierung

Wesentlich effizientere Verbindungen 
durch TCP-Windows Scaling, SACK und TCP-Buffering

• SSL Offload

Übernimmt CPU intensive Entschlüsselungs-Aufgaben 
für Backend-Server

B2C

B2B



Schlüsseltechnologien für Anwendungsbereitstellung

Verfügbarkeit Performance Sicherheit

• Schutz auf Application Layer

Schutz vor Datendiebstahl und Ausnutzung von 
Sicherheitslöchern

• DoS-Abwehr

DoS-Schutz durch Full-Proxy-Architekur, Verhinderung 
von HTTP-DoS-Angriffen

• Filtering, Rewriting und Responder

Granularer Filter in Hin- und Rückrichtung. HTTP Inhalte 
können modifiziert, direkt beantwortet oder umgeleitet 
werden – NetScaler als „Simultan Dolmetscher“

• SSL-VPN (NetScaler Gateway)

Verschlüsselung, Authentifizierung, Autorisierung und 
Endgeräte-Scan VOR dem Einlass in das Netzwerk

B2C

B2B



Negativ
•Schneller aktiver 

Schutz vor 

bekannten Angriffen

•Erfordert Pflege von 

Signaturen

Positiv
•Schutz vor Day-0 

Angriffen

•Erfordert Lernen 

der Applikations

Strukturen

WAF(Web Application Firewall) - Hybrid Security Model
Optimaler Schutz durch Kombination beider Security Ansätze

Hybrid
Schutz vor

bekannten(1300 "on 

board"-Signaturen)

und unbekannten

Angriffen (19 Security 

Checks)



Scanner für Applikations-Sicherheitslücken
Während eines Scans erstellte Signaturen lassen sich im NetScaler verwenden   

= Geschützte Website

Regelmäßige Scans

+ Import der Signaturen

in NetScaler

• Cenzic

• Qualys

• WhiteHat

• IBM AppScan

• Trend Micro



Receiver, 

microVPN,

SSLVPN

Web

ActiveSync 

Server SSOClient Authentication

New Future

SAML SSO

Kerberos

Impersonation

KCD & PT

Basic

Digest

NTLM v1/v2

Web Form

401 BASIC Web Form

CAC /

SmartCard
NTLM v1/v2

SAML 2.0
consumer 

(SecureAuth, ADFS, PingID)

Kerberos

SAML 2.0
provider (NSNG) 

401BASIC 
(w CAC/SmartCard)

NetScaler Authentication Fabric

SAML 
Identity Provider

Auth v2



Datenbank Skalierung mit NetScaler "DataStream"

Web/App Server

PassiveActive

Master 

Datenbank 

HA Setup

• NetScaler versteht die Sprache der Datenbanken

• Connection Multiplexing reduziert Last/Interrupts

• Simplifizierung - DB's werden über nur eine IP 
angesprochen - NetScaler VIP

• Spezielles Monitoring zur effektiven Erkennung von 
Störungen auf einzelnen DB Servern

• Loadbalancing der Read-only DB Server

• Content Switching - Tabellen müssen nicht auf jedem 
Server vorgehalten werden

• Content Switching - Read/Write Split

• Bereitstellen mehrerer DBs auf gleichem Server möglich

• Erhöhung von Verfügbarkeit und Ausfallsicherheit

• In-Memory Caching - minimiert die Antwortzeit von 
Datenbank-Abfragen

NetScaler



SPDY HTTP

Web Server

TCP/IP

SPDY

Session

HTTP

Semantics

SSL

Web Server

TCP/IP

HTTP

Semantics

Request 1

TCP/IP

HTTP

Semantics

Request 2

TCP/IP

HTTP

Semantics

Request 3

SPDY Encapsulated

HTTP Cache Response
L7 Content Switch & 

Analytics

NetScaler als SPDY Gateway…

SPDY Encapsulated

403 Forbidden Response

Responder

TCP/IP

HTTP

Semantics

Response 1

SPDY

Session

SSL

… ermöglicht L7 Optimierung

… ist Übergangspunkt für die gesamte InfrastrukturR1 R2 R3



AppFlow - Applikations Visibilität durch NetScaler

Cloud

Enterprise

Desktop

Der NetScaler als "Datensammler" und Analyse Tool

NetScaler generiert mit seiner AppFlow Funktion eine Fülle von Daten, die einen 

detaillierten Blick auf das Applikation Verhalten ermöglichen

Mit "NetScaler Insight Center" können diese Daten sehr einfach dargestellt werden

3rd Party

Analysis Tools

Action 

Analytics

NetScaler 

Insight Center

http://www.solarwinds.com/
http://www.solarwinds.com/
http://www.ntop.org/
http://www.ntop.org/






Eigenes Netzwerk

L2 Tunnel

IPSec Tunnel

Cloud Bridge

Hybrid Cloud

Traditionelles

Data Center

Bietet eine nahtlose 

Erweiterung von 

Unternehmens-Netzwerken 

in die Cloud

NetScaler MPX / VPX

Erhöht App-Verfügbarkeit durch L4-7 

Load Balancing und Traffic 

Management

Zusammen bieten der 

IPSec und der L2 

Tunnel Netzwerk 

Transparenz

IPSec bietet den 

sicheren Tunnel vom 

Unternehmens Data 

Center in die Cloud

Branch Repeater VPX

NetScaler "Cloud Bridge Connector" im Überblick

WAN 

Optimierungslösung –

vollkommen Netzwerk-

Transparent

L2 Tunnel in die Cloud bietet 

einen nahtlosen Übergang 

aus dem RZ in die Cloud



NetScaler VPX on Microsoft Azure

http://www.citrix.com/content/dam/citrix/en_

us/documents/downloads/netscaler-branch-

repeater/CB%40AZURE_Tech-Preview-

Deployment-Guide.pdf

http://blogs.citrix.com/2015/05/28/citrix-

netscaler-vpx-on-microsoft-azure-

accelerates-your-applications-in-the-

cloud/

http://www.citrix.com/content/dam/citrix/en_us/documents/downloads/netscaler-branch-repeater/CB@AZURE_Tech-Preview-Deployment-Guide.pdf
http://blogs.citrix.com/2015/05/28/citrix-netscaler-vpx-on-microsoft-azure-accelerates-your-applications-in-the-cloud/


Microsoft deployment guides

http://www.citrix.com/products/netscaler-application-delivery-controller/tech-info/deploy.html

http://www.citrix.com/products/netscaler-application-delivery-controller/tech-info/deploy.html


Ermöglicht  applikationsnahe NetScaler
Konfiguration

Funktionen: Import, Export, Create, 
Endpoint Definition, Match Rule pro 
App-Unit

Vereinfachung und Portierbarkeit der 
Konfiguration für 6 Basis Funktionen

http://www.citrix.com/static/appexpert/ap
pexpert-template.html

Application Templates

http://www.citrix.com/static/appexpert/appexpert-template.html


Automation mit NetScaler - AutoScale

Cloud Orchestration

Internet

1. NetScaler is auto-provisioned

M

M

M

2. NetScaler monitors servers for CPU, Memory, Latency, Throughput …3. NetScaler monitoring engine auto-detects abnormal behavior with servers

M

M

4. NetScaler triggers AutoScale capability5. “auto-provisions” new server instances based on AutoScale policy6. On successful AutoScale, new service descriptions are provided7. NetScaler automatically adds new service resources and does bindings8. Traffic is automatically scaled to the newly added services on NetScaler

M

M

M



NetScaler mit SCOM und SCVMM

http://support.citrix.com/proddocs/topic/netscaler-vpx-10-5/ns-vpx-prv-vmm-on-kvm-tsk.html

https://msandbu.wordpress.com/2013/04/02/monitoring-netscaler-with-operations-manager-2012/

http://support.citrix.com/proddocs/topic/netscaler-vpx-10-5/ns-vpx-prv-vmm-on-kvm-tsk.html
https://msandbu.wordpress.com/2013/04/02/monitoring-netscaler-with-operations-manager-2012/


Citrix NetScaler – Integrated throughout the Cisco 
ONE Networking Infrastructure

vADC on UCS ISR or 
server platforms using 

vPath integration

Nexus 7000

vADC or appliance using 
NX7000 RISE integration

vADC or appliance using 
NX9000 ACI/APIC

integration



Deploying Microsoft SharePoint with Cisco ACI
and Citrix NetScaler
Design and Implementation Guide

http://www.cisco.com/c/en/us/td

/docs/solutions/Enterprise/Data

_Center/VMDC/SharePoint_AC

I_Netscaler/1-0/Citrix.pdf

http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Data_Center/VMDC/SharePoint_ACI_Netscaler/1-0/Citrix.pdf


NetScaler-TMG

23

Website Publishing Authentication

SSL VPN Optimization

http://www.citrix.com/content/dam/cit

rix/en_us/documents/products-

solutions/replacing-microsoft-

forefront-tmg-with-citrix-netscaler-

for-enterprise-authentication.pdf

http://www.citrix.com/content/dam/cit

rix/en_us/documents/products-

solutions/replacing-microsoft-

forefront-tmg-with-citrix-netscaler-

for-website-publishing.pdf

http://www.citrix.com/content/dam/citrix/en_us/documents/products-solutions/replacing-microsoft-forefront-tmg-with-citrix-netscaler-for-enterprise-authentication.pdf
http://www.citrix.com/content/dam/citrix/en_us/documents/products-solutions/replacing-microsoft-forefront-tmg-with-citrix-netscaler-for-website-publishing.pdf


Hohe Lizenz Flexibilität durch NetScaler "TriScale"

with "Many-In -One"

Scale In

80x

with "Add-and-Go"

with "Pay-As-You-Grow" 
Scale Up

5x Rome: 

8200 2G

8400 4G

8600 6G

8800 10G

Corinth:

11500 8G

13500 12G

14500 18G

16500 24G

18500 36G

20500 42G

Galata:

17550 20G

19550 30G

20550 40G

21550 50G

Thebes:

5550 0,5G

5650 1G

Decapolis:

22040 40G

22060 60G

22080 80G

22100 100G

22120 120G

Scale Out

32x



50 Gbps

30 Gbps

10 Gbps

5 Gbps
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Maximum Tenants per Platform

1 Gbps
VPX
10/200/

1000/3000

Mbps

MPX/SDX

11515-11542
22,5–69k SSL-TPS

20k SSL-VPN-CCU 

max. 20 Instances

NEBS AvailableMPX 

9700-15500

FIPS
3Gbps – 15Gbps

P
a
y
g
ro

w All platforms can be 

license upgraded 

across their 

supported ranges. MPX/SDX

17550-21550
33-98k SSL-TPS*

30k SSL-VPN-CCU 

max. 40 Instances

MPX 5550-5650
1,5-2k SSL-TPS*

5k SSL-VPN-CCU

New Platform

Multi-tenant Capable

FIPS Platforms

Single-tenant

MPX/SDX

22040 to 22120
120-560k SSL-TPS*

35k SSL-VPN-CCU 

max. 80 Instances

NEBS Available

100 Gbps

80

Scale-Up mit Pay-As-You-Grow

8005 5G 

8015 15G9700 3G

10500 6G

12500 10G

15500 15G

11515 15G

11520 20G

11530 30G

11540 40G

11542 42G

17550 20G

19550 30G

20550 40G

21550 50G

22040 40G

22060 60G

22080 80G

22100 100G

22120 120G

MPX 8005-8015

SDX 8015
6,5–11k SSL-TPS*

10k SSL-VPN-CCU

max. 5 Instances

* 2048-bit Keys

5
5550 0,5G

5650 1G



Scale-Out mit TriScale - Clustering

• Kapazität kann nach Bedarf erweitert werden

• "Scale-out" bis 32x

• Hohe Effizienz durch Active/Active Betrieb
• ECMP - Routing

• CLAG - Aggregated Links (Switch distributes traffic)

• Linkset - Aggregated Links (Nodes distribute traffic)

ACTIVE

PASSIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

ACTIVE

Single

VIP



Scale-In mit SDX, der NetScaler Plattform für
Multi-Mandanten Umgebungen

Isolierte Instanzen, keine Partitionen

Memory, CPU Isolation

Version/Lifecycle Unabhängigkeit

Separates Routing 

Getrennter IP Stack

Unabhängige Connection Table, ACLs, etc.

Netzwerk Isolation

Separate Lizensierung und Versionierung

Integrierte Service VM

2-80 Instanzen auf einer Plattform



3rd Party Support

Now open for 

3rd party services



NetScaler Paketierung 
und Optionen

Verfügbar in 3 Editionen:

NetScaler Standard

NetScaler Enterprise

NetScaler Platinum

Datenblatt:
http://www.citrix.com/netscaler/datasheet/main

WAF

NG

http://www.citrix.com/netscaler/datasheet/main


Secure Reverse Proxy

NetScaler

IAAS

VIP

SAAS
gateway

S1

S2

S3NetScaler

CG CB

FTP

SQL

HTTP
HTTPS

DNS TCP
UDP

AD

Es

PwO

A1

A2

A3

NetScaler

CGNAT, Diameter, 

SIP, SMPP, VXLAN, 

vPath, RISE, ACI 

Integration

Optimization

SSL Offload

TCP Offload

TCP Buffering

Surge Protection

Compression

Caching

Web 2.0 Push

Security

Web Application Firewall

L4-7 ACL (stateful & Dynamic)

DoS Protections

DNS SEC

Rewrite + Responder

SSL VPN

AAA for App Traffic

Cloud Gateway App Controller

XenMobile

SAML IDP & SP

KCD

Switching

L7 Request Switching
(Load Balance)

Advanced Health Check

Content Switching

GSLB

VLAN, SR-IOV, PBR

Dynamic Routing

AppExpert Callout

NetScaler Cloud Connector

NetScaler DataStream

Management

CLI/GUI/RESTful API/SNMP

Orchestration & Control Center

AppFlow

Syslog

Command Center

NSWL

AppExpert

Insight for Web

Insight for HDX

Platforms & Tri-Scale

VPX

5550-5650        8005-8015
9700-15500 FIPS 
11515-11542    17550-21550 
22040-22120    24100=24150

MPX

SDX

HyperV
KVM
XenServer
VMWare

10, 200, 1G, 3G

8015             11515-11542
17550-21550    22040-22120
24100-24150

Standard, Enterprise and Platinum
Express, Developer’s

NetScaler DataStream

Cisco NetScaler 1000v
10mb, 200mb, 500mb, 
1G, 2G, 4G, & 5G*

High Level Feature White Board

License 
Editions




